BOTNET RELOADED

-




AGENDA YV LINK11

1 Evolution der DDoS-Bedrohung
2 Womit wir es heute zu tun haben
3 \Was moderne Erkennung leisten muss



Evolution der DDoS-Angriffe VLINKT
Was als digitale Randnotiz begann, bedroht heute Unternehmen, KRITIS und Staaten

Eur -
Eur

The ° inion Sport Culture Lifestyle The 1
Opinion Sport Culture Lifestyle e Gual‘dlan e = e Guardlan

crisis Ukraine Environment Science Global development Football Tech Business Obituaries
Americas Asia Australia Middle East Africa Inequality Global development
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'Mafiaboy' charged with cyber-terrorism
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DDosS attack that disrupted internet was Modivows o pursue
largest of its kind in history, experts say EETOIans 1 008 of the

Earth’ after Kashmir attack

A15-year-old boy has been charged with two counts of computer mischief for Dyn, the victim of last week's denial of service attack, said it Ayear of hate: what I

crippling the CNN website and 1,200 related sites in a cyber attack, police was orchestrated using a weapon called the Mirai botnet as learned when Iwent

said yesterday. the ‘primary source of malicious attack’ ‘{“Eﬂm‘l‘f with the far
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His computer name was "Mafiaboy", but he cannot be identified under Major cyber attack disrupts internet service across

Canadian law. Europe and US
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DDoS-Attacke erreicht erstmals Uber 20
Terabit pro Sekunde
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Estland schwdacht Vorwiirfe gegen Russland
ab

Cyber-Krieg im russischen Auftrag? Der Leiter der estnischen Organisation fiir

September 14, 1996

Die Datenrate des vorherigen DDoS-Rekords wurde damit in etwa verdoppelt. Hinter
der Attacke steckt vermutlich ein Botnetz aus Routern.

New York's Panix Service
Is Crippled by Hacker Attack

Computerssicherheit CERT bezweifelt gegenliber SPIEGEL ONLINE eine direkte Verantwortung
der russischen Regierung. Er sieht hier vor allem Privatleute am Werk. Das Vorgehen der
Cyber-Krieger stiitzt diese These.

By ROBERT E. CALEM

Von Konrad Lischka
18.05.2007, 16.42 Uhr




Verschiedene DDoS-Angriffstypen

Vom Schraubenschliissel zum Vorschlaghammer
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Evolution der DDoS-Angriffe

Mehr als nur Hochvolumenattacken

Priméres Ziel

Technische
Schwelle

Angriffsvolumen

Typische
Wirkung

Merkmale

Einzelne Website oder
einzelner Server

85 % Auslastung, d. h.
ca. 850 Mbit/s (bei 1
Gbit/s Anbindung)

Mittel

Zielseite nicht erreichbar

Gezielter Angriff, relativ
geringer Datenstrom

Uplink-Kapazitat eines
gesamten ISPs oder
Rechenzentrums

85 % Auslastung, d. h.

ca. 85 Gbit/s (bei 100
Gbit/s Backbone)

Sehr hoch

Grol¥flachiger Ausfall
vieler Dienste/Kunden

Hochvolumige, verteilte
Kampagnen

Performance-Storung
ohne vollstandigen
Ausfall

Ab 50 Mbit/s bis 1 Gbit/s,
unter Abwehrschwellen

Niedrig

Spurbare Latenz,
Paketverlust,
Zusatzkosten

Haufige Mini-Angriffe, oft
automatisiert

Breite Stérung ganzer
Subnetze oder IP-
Bereiche

Abhangig vom Zielnetz,
oft mittlere bis hohe
Gesamtvolumina

Mittel bis hoch (verteilt)

Uberlastung von
Firewalls, Routern und
Upstream-Links

Verteilter Traffic auf viele
Ziele, schwerer zu filtern

YV LINK1

Cloud-Infrastruktur mit
Auto-Scaling-Funktion

Bereits mittlere
Lastspitzen reichen,
wenn Auto-Scaling

ausgelost wird

Variabel, oft in Wellen
mit wechselnder
Intensitat

Instabilitéat durch
permanentes Hoch- und
Runterskalieren,
Kostenexplosion

Wechsel zwischen

Traffic-Bursts und

Ruhephasen, nutzt
Cloud-Auto-Scaling aus



der DDoS-Angriffe LINK11

== Response time(msac)

Flow of Yo-Yo DDoS Attacks

Spread Botnets Additional Traffic Financial
malware to flood target cloud surges strain,
devices with massive resources to repeat, disruptions,
(computers, traffic. handle stressing reputation
loT gadgets, attack. resources. damage, and
servers). recovery
efforts.

Classic DDoS attack with power k=20 on Kubernetes.
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Quelle: Kubernetes Autoscaling: YoYo Attack Vulnerability and Mitigation, Emerging Threat: Yo-Yo DDoS Attacks Targeting Cloud Yoyoatack withpower k=20/on Kubemetes
Environments | Blogs - Cyberware Hub



https://www.researchgate.net/publication/351300534_Kubernetes_Autoscaling_YoYo_Attack_Vulnerability_and_Mitigation
https://cyberwarehub.com/blogs/emerging-threat-yo-yo-ddos-attacks-targeting-cloud-environments
https://cyberwarehub.com/blogs/emerging-threat-yo-yo-ddos-attacks-targeting-cloud-environments
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Womit wir es heute zu tun haben VLINKT
Massiver DDoS-Angriff mit 1,4 Thit/s — simple, aber effektive Angriffsmethode

Attack Traffic in Mbps Entwicklung der Bandbreite
© 1600
S 1400
@)
O 1200 A
S 1000 A A
. / \ /
Q 800
= 400 %l
£ 200
0 0

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

— UDP — TCP




WIr es

1000000
750000
500000

250000

1425 14:30 14:45 14:55
e TCP

300000
225000

150000

0142 | 02:38 02:40 02

e TCP — UDP

02:52 02:54

heute zu tun haben

1000000

750000

15:00 09:05 09:10 09:15

09:20 09:25 20

e TCP

1000000

750000

500000

250000

0445 04: 14:45 14:50 14:55

s TCP upeP

125

15:45

130

11:35

1:40

LINK11



Womit wir es heute zu tun haben

Cybercrime-as-a-Service: DDoS-Angriffe auf Bestellung

|ma Bandwidth

total traffic max cleanpipe client traffic

Missing 8.065.013 Started

Invalid 106.036 Unanswered
Vallid 6.121.422 Failed
Valid

origin traffic

115.259
110.655
140
4.604
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Womit wir es heute zu tun haben YV LINK11

Gezielte Uberlastung von Netzwerk und Anwendungen — Hybrider Layer-3/4- und Layer-7-Angriff

Web DDoS Dashboard




Womit wir es heute zu tun haben YV LINK11

Botnetze schlafen nicht — und sie lernen schnell

Bot Management Dash

& Unigue IPs

Bot Requests by Category Request Distribution Top Bot Category Top Bot Organization
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Womit wir es heute zu tun haben
Layer-7-DDoS mit Fokus auf Tarnung
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Womit wir es heute zu tun haben YV LINK11

Millionen scheinbar legitimer Anfragen — tauschend echt und ressourcenintensiv

Unigue Sessions & IPs
¥
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\Was moderne Erkennung leisten muss VLINKT1

Systeme, die lernen, kdnnen Angriffe erkennen, bevor sie eskalieren

Profiling Intelligent Traffic Control
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@
Incoming Verified
Web Traffic legitimate
Source Advanced Primary & Traffic Rate Limit & traffic
filtering Biometric Dynamic Pattern

Dynamic

Detection Content Analysis Rules

1= Filtering
Detecting bots Suspicious Amount
Using Out of the box & sequence of
biometric data customized
ASN and advance signatures

techniques High granularity:
Desktqp & headers, cookies
Mobile and arguments

User agent

requests Timeframe

Geo-location




Fazit — Erkennen. Lernen. Handeln.

Blackholing war gestern. Heute entscheiden Prazision und Geschwindigkeit

@ Klassische Systeme reichen nicht mehr aus

‘e. Kl erkennt, was wir nicht mehr sehen

§ NIS-2 macht Reaktionsfahigkeit zur strategischen Pflicht

VW LINK11
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